คู่มือปฏิบัติงานกรณีระบบสารสนเทศล่ม (Downtime SOPs / Action Card)
งานบริการการแพทย์ฉุกเฉินและกู้ชีพ (EMS/EMT) โรงพยาบาลปราสาท จังหวัดสุรินทร์
🚨 เมื่อได้ยินประกาศรหัส "IT ปาป้า" (ระบบล่ม) หรือ "IT เจ็บจี๊ด" (Ransomware)
สิ่งที่ต้องทำทันที (Immediate Actions):
1. หยุดใช้คอมพิวเตอร์หลัก (ศูนย์วิทยุสั่งการ / ระบบ ITEMS): ห้ามพยายามบันทึกข้อมูลเข้าระบบเครือข่าย รพ.
· (กรณี IT เจ็บจี๊ด/Ransomware: ห้ามปิดเครื่อง (Shut down) เด็ดขาด ให้เจ้าหน้าที่ศูนย์วิทยุถอดสาย LAN ออกจากคอมพิวเตอร์ทันที)
2. เปิด BCP Box ประจำรถพยาบาลและศูนย์วิทยุ: นำ "กล่อง BCP ฉุกเฉิน" ออกมา เตรียม ใบปฏิบัติการแพทย์ฉุกเฉิน (Manual PCR), สมุดจดรับแจ้งเหตุ, ปากกา, และสมุดโทรศัพท์ฉุกเฉิน
3. ตรวจสอบระบบสื่อสารสำรอง: ตรวจสอบแบตเตอรี่ วิทยุสื่อสาร (VHF / CB) แบบพกพาและประจำรถพยาบาล เนื่องจากระบบโทรศัพท์ IP Phone และ Line Group ภายในโรงพยาบาลอาจใช้งานไม่ได้
· กำหนดช่องความถี่ (Channel) หลักสำหรับการประสานงานระหว่าง รถพยาบาล ศูนย์สั่งการ และ ER
🏥 ขั้นตอนการปฏิบัติงาน (Manual Operations)
1. การรับแจ้งเหตุและสั่งการ (Dispatch & Response)
· ศูนย์รับแจ้งเหตุ: จดรายละเอียดการแจ้งเหตุ (ชื่อ, สถานที่เกิดเหตุ, อาการ, เบอร์โทรกลับ) ลงใน "สมุดจดรับแจ้งเหตุฉุกเฉิน (Logbook)"
· แจ้งสั่งการรถพยาบาล (BLS/ALS) ผ่าน วิทยุสื่อสาร หรือ โทรศัพท์มือถือ (ในกรณีวิทยุขัดข้อง)
· เจ้าหน้าที่ EMT บนรถพยาบาล จดบันทึกเวลา (เวลาสั่งการ, เวลาออกรถ) ลงในกระดาษทดหรือใบ PCR
2. การประเมินและดูแลผู้ป่วย ณ จุดเกิดเหตุ (On-Scene Care)
· เนื่องจากไม่มีระบบ HIS ให้ดูประวัติเดิมของผู้ป่วย ทีม EMT ต้องอาศัยการซักประวัติหน้างานอย่างละเอียดและต่ออินเตอร์เน็ตมือถือ (4G/5G) กับคอมพิวเตอร์ Standalone สำหรับการใช้ PHR Viewer เพื่อดูประวัติการรักษาของผู้ป่วย 
· สำคัญบังคับ: ต้องซักประวัติการแพ้ยาและโรคประจำตัวจากผู้ป่วยหรือญาติให้ชัดเจน และ จดตัวโตๆ ลงในใบ Manual PCR * ปฏิบัติการกู้ชีพและปฐมพยาบาลตามมาตรฐาน (Protocol)
· บันทึกสัญญาณชีพ (V/S), อาการ, และหัตถการ/ยา ที่ให้ผู้ป่วยทั้งหมด ลงใน ใบปฏิบัติการแพทย์ฉุกเฉิน (Manual PCR) แบบกระดาษ
3. การสื่อสารก่อนถึงโรงพยาบาล (Pre-Arrival Notification)
· ทีม EMT ต้อง ใช้วิทยุสื่อสารแจ้งศูนย์วิทยุหรือ ER ล่วงหน้า (Pre-arrival alert) โดยใช้หลักการรายงานแบบสั้น (MIST):
· Mechanism (กลไกการบาดเจ็บ / อาการนำ)
· Injuries / Illness (การบาดเจ็บหรืออาการที่พบ)
· Signs (สัญญาณชีพ / ความรู้สึกตัว)
· Treatment (การรักษาที่ให้ไปแล้ว และ ETA เวลาที่คาดว่าจะถึง)
· เพื่อให้ห้อง ER สามารถเตรียมทีมแพทย์และอุปกรณ์รอรับได้อย่างถูกต้อง (เพราะ ER จะไม่เห็นข้อมูลในหน้าจอคอมพิวเตอร์)
4. การส่งมอบผู้ป่วย ณ ห้องฉุกเฉิน (Handover at ER)
· เมื่อถึงโรงพยาบาล ให้ส่งมอบผู้ป่วยพร้อม ส่งมอบใบ Manual PCR (ฉบับกระดาษ) ให้พยาบาลคัดกรอง (Triage) หรือพยาบาล In-charge ที่ ER
· ทำการส่งเวรด้วยวาจา (Verbal Handover) อย่างชัดเจน โดยเฉพาะเรื่อง "การแพ้ยา" และ "ยา/สารน้ำที่ให้ไปแล้วบนรถ"
เมื่อได้ยินประกาศรหัส "IT ปาป้า 3" หรือ "IT เจ็บจี๊ด 3" (ระบบใช้งานได้ปกติ)
ขั้นตอนการกู้คืนข้อมูล (Recovery Phase / Backlog Data Entry):
1. รอการเปิด Visit: เจ้าหน้าที่กู้ชีพต้องรอให้จุดรับบัตร ER เปิด Visit ของผู้ป่วยในระบบ HOSxP ให้เสร็จสิ้น
2. การคีย์ข้อมูลปฏิบัติการย้อนหลัง (Backlog PCR Entry):
· นำสำเนาใบปฏิบัติการแพทย์ฉุกเฉิน (Manual PCR) และสมุดจดบันทึกเวลา มาคีย์ข้อมูลการออกเหตุ (เวลา, อาการ, หัตถการ, ยา) กลับเข้าสู่ระบบ HIS และระบบของ สพฉ. (ITEMS)
3. ตรวจสอบความสมบูรณ์ (Data Integrity Check):
· ตรวจสอบว่ารอบการออกรถ (Run) ทุกรอบในช่วงที่ระบบล่ม ได้ถูกคีย์เข้าระบบครบถ้วน เพื่อป้องกันการสูญเสียรายได้จากการชดเชยค่าพาหนะของ สพฉ.
· ประทับตรา "คีย์ข้อมูลแล้ว" บนใบ Manual PCR และจัดเก็บเข้าแฟ้มศูนย์วิทยุ
ข้อควรระวังพิเศษสำหรับงานงาน EMS/EMT:
· วิทยุสื่อสารคือหัวใจ: ในภาวะวิกฤตที่อินเทอร์เน็ตล่ม การใช้วิทยุสื่อสารเครือข่ายของรัฐ (ความถี่กระทรวงฯ) หรือความถี่ของมูลนิธิกู้ภัยในพื้นที่ จะเป็นที่พึ่งเดียวที่เสถียรที่สุด รถพยาบาลทุกคันต้องตรวจสอบสภาพวิทยุสื่อสารให้พร้อมใช้งาน 100%
· การป้องกันรายได้สูญหาย (EMS Reimbursement): การเบิกจ่ายค่าการแพทย์ฉุกเฉินจาก สพฉ. ต้องอาศัยข้อมูลในระบบที่ครบถ้วน (Timestamps ต่างๆ) การจดเวลาลงกระดาษในช่วงระบบล่มต้อง "ซื่อสัตย์และแม่นยำตามเวลาจริง" เพื่อให้การคีย์ย้อนหลังไม่เกิดข้อผิดพลาด (Error) ในระบบตรวจสอบของ สพฉ.

