คู่มือปฏิบัติงานกรณีระบบสารสนเทศล่ม (Downtime SOPs / Action Card)
กลุ่มงานรังสีวิทยา (ห้อง X-ray/CT Scan/Ultrasound) โรงพยาบาลปราสาท จังหวัดสุรินทร์
🚨 เมื่อได้ยินประกาศรหัส "IT ปาป้า" (ระบบล่ม) หรือ "IT เจ็บจี๊ด" (Ransomware)
สิ่งที่ต้องทำทันที (Immediate Actions):
1. หยุดใช้คอมพิวเตอร์หลัก (HIS/PACS): ห้ามพยายามบันทึกข้อมูลหรือดึงภาพจากระบบเครือข่าย
· (กรณี IT เจ็บจี๊ด/Ransomware: ห้ามปิดเครื่อง (Shut down) เด็ดขาด ให้ถอดสาย LAN ออกจากหลังคอมพิวเตอร์ทุกเครื่องทันที)
2. ปกป้องเครื่องมือแพทย์ (Modality Isolation):
· สำคัญมาก! ถอดสาย LAN ที่เชื่อมต่อระหว่างเครื่องถ่ายภาพรังสี (X-ray, CT, Ultrasound) กับระบบเครือข่ายของโรงพยาบาลทันที เพื่อป้องกันไวรัสเรียกค่าไถ่แพร่กระจายเข้าสู่เครื่องมือแพทย์
· ปรับการทำงานของเครื่องมือให้อยู่ในโหมด Standalone/Local Storage
3. เปิด BCP Box: นำ "กล่อง BCP ฉุกเฉิน" ออกมา เตรียมสมุดลงทะเบียนผู้ป่วยรังสี, ใบส่งตรวจทางรังสี, และเครื่องเขียน
4. เตรียมระบบสื่อสาร: เตรียมวิทยุสื่อสาร / โทรศัพท์ภายใน เพื่อแจ้งผลค่าวิกฤต และประสานงานเรื่องการดูภาพรังสี
🏥 ขั้นตอนการปฏิบัติงาน (Manual Operations)
1. จุดรับใบสั่งตรวจ (Receiving & Verification)
· รับ "ใบสั่งตรวจรังสีวินิจฉัย (X-Ray Request แบบ Manual)" จากพนักงานเดินเอกสาร (Runner) หรือผู้ป่วย
· ตรวจสอบความถูกต้อง (Patient Identification): ต้องระบุ ชื่อ-สกุล, HN, แผนกที่ส่งมา, และ "ส่วนของร่างกายที่ต้องการถ่ายภาพ (Body Part)" ให้ชัดเจน
· สอบถามและยืนยันชื่อ-นามสกุลกับผู้ป่วยทุกครั้งก่อนจัดคิว เพื่อป้องกันการฉายรังสีผิดคน (Radiation Safety)
· ลงทะเบียนรับผู้ป่วย ให้ลำดับคิว (Manual Accession Number) ลงในสมุด Logbook ประจำวัน
2. กระบวนการถ่ายภาพรังสี (Imaging)
· เจ้าหน้าที่รังสีเทคนิค คีย์ข้อมูลผู้ป่วย (ชื่อ-สกุล, HN) ด้วยมือ (Manual Data Entry) ลงในหน้าจอเครื่องถ่ายภาพรังสี (Modality Console)
· ดำเนินการถ่ายภาพรังสีตามมาตรฐาน
· ภาพที่ถ่ายเสร็จจะถูกเก็บไว้ใน Harddisk ของเครื่องถ่ายภาพ (Local Storage) ชั่วคราว
3. การรายงานผลและการจัดการภาพ (Reporting & Image Management)
เนื่องจากระบบ PACS ล่ม แพทย์แผนกอื่นจะไม่สามารถดูภาพผ่านคอมพิวเตอร์ได้ ให้ดำเนินการดังนี้:
· กรณีฟิล์มทั่วไป (Routine): ให้รังสีแพทย์อ่านผลจากหน้าจอเครื่องถ่ายภาพโดยตรง และเขียนผลการอ่าน (Report) ลงในใบ Request
· หากไม่มีรังสีแพทย์ ให้ พิมพ์ภาพลงบนแผ่นฟิล์ม, กระดาษ หรือ ไรท์ลงแผ่น CD (ตามทรัพยากรที่มี) แนบไปพร้อมใบ Request ให้ Runner นำกลับไปให้แพทย์ผู้สั่งตรวจดูผลด้วยตนเอง
· กรณีฉุกเฉิน/ค่าวิกฤต (Emergency/Critical Findings): รังสีแพทย์หรือเจ้าหน้าที่รังสีเทคนิค ต้อง โทรศัพท์แจ้งแพทย์ผู้สั่งตรวจที่ ER/ICU/Ward ทันที (ทำ Read-back เสมอ)
· หากเป็นเคส Trauma หรือผ่าตัดด่วน อาจต้องให้แพทย์ผู้รักษางดการผ่าตัดชั่วคราวเพื่อ "เดินมาดูภาพด้วยตนเองที่หน้าจอเครื่อง CT/X-ray" ในห้องรังสี
เมื่อได้ยินประกาศรหัส "IT ปาป้า 3" หรือ "IT เจ็บจี๊ด 3" (ระบบใช้งานได้ปกติ)
ขั้นตอนการกู้คืนข้อมูล (Recovery Phase/Backlog Data Entry):
1. รอหน่วยงานต้นทางคีย์คำสั่ง: รอให้ ER, OPD, IPD คีย์ใบสั่งตรวจ X-ray (Order) ย้อนหลังเข้าระบบ HIS ก่อน
2. การกู้คืนภาพรังสี (PACS Recovery):
2.1. หลังจากศูนย์คอมพิวเตอร์ยืนยันว่าระบบเครือข่ายปลอดภัย ให้เสียบสาย LAN ของเครื่องถ่ายภาพรังสี (Modality) กลับเข้าสู่ระบบ
2.2. ทำการ Push/Export ภาพรังสี ที่ค้างอยู่ใน Local Storage ทั้งหมดในช่วงระบบล่ม ส่งเข้าสู่ระบบ PACS Server เพื่อให้แพทย์สามารถเปิดดูย้อนหลังได้
3. การคีย์ผลและค่าบริการ (Backlog Reporting & Billing):
3.1. จับคู่ "ใบสั่งตรวจ X-ray Manual" กับ Order ในระบบ
3.2. รังสีแพทย์/เจ้าหน้าที่ คีย์ผลการอ่านภาพ (ถ้ามี) กลับเข้าระบบ และกดยืนยันการให้บริการเพื่อตัดยอดและคิดค่าใช้จ่าย (Billing)
4. ตรวจสอบความสมบูรณ์ (Data Integrity Check):
4.1. ตรวจสอบจำนวนผู้ป่วยในสมุด Logbook ให้ตรงกับยอดที่คีย์ในระบบ HIS และจำนวน Study ในระบบ PACS
4.2. ประทับตรา "คีย์ข้อมูลแล้ว" บนใบ Request Manual และจัดเก็บตามระเบียบ
ข้อควรระวังพิเศษสำหรับกลุ่มงานรังสีวิทยา:
Medical Device Vulnerability: เครื่อง CT Scan หรือ MRI มักใช้ระบบปฏิบัติการเก่าที่ไม่สามารถอัปเดต Patch ได้ (เช่น Windows 7) หากถูก Ransomware โจมตี ความเสียหายจะสูงมากหลักสิบล้านบาท การ "ดึงสาย LAN ออกทันที" คือมาตรการที่สำคัญที่สุดของแผนกนี้

