คู่มือปฏิบัติงานกรณีระบบสารสนเทศล่ม (Downtime SOPs / Action Card)
แผนกงานประกันสุขภาพ (ศูนย์ตรวจสอบสิทธิ) โรงพยาบาลปราสาท จังหวัดสุรินทร์
🚨 เมื่อได้ยินประกาศรหัส "IT ปาป้า" (ระบบล่ม) หรือ "IT เจ็บจี๊ด" (Ransomware)
สิ่งที่ต้องทำทันที (Immediate Actions):
1. หยุดใช้คอมพิวเตอร์: ห้ามพยายามบันทึกข้อมูลเข้าระบบ HIS เด็ดขาด
· (กรณี IT เจ็บจี๊ด/Ransomware: ห้ามปิดเครื่อง (Shut down) เด็ดขาด ให้ถอดสาย LAN ออกจากคอมพิวเตอร์ทุกเครื่องทันที)
2. เปิด BCP Box: หัวหน้าเวรนำ "กล่อง BCP ฉุกเฉิน" ออกมา เตรียมแบบฟอร์มตรวจสอบสิทธิ, ตรายางสิทธิการรักษา, สมุดลงทะเบียน (Logbook), แท่นประทับตรา และเครื่องเขียน
3. เตรียมระบบตรวจสอบสิทธิสำรอง (Standalone): * หากได้รับอนุญาตจากศูนย์คอมพิวเตอร์ ให้เปิดใช้อุปกรณ์ Standalone (เช่น แท็บเล็ต หรือ โน้ตบุ๊กที่ ไม่ได้ต่อสาย LAN ของโรงพยาบาล)
· เชื่อมต่ออินเทอร์เน็ตผ่าน Mobile Hotspot (4G/5G) เพื่อเข้าเว็บไซต์ตรวจสอบสิทธิของ สปสช., กรมบัญชีกลาง, หรือประกันสังคม
4. ประสานงาน: ตกลงช่องทางการสื่อสารกับจุดคัดกรอง OPD, ER และห้องการเงิน เพื่อกำหนดแนวทางสำหรับผู้ป่วยที่ตรวจสอบสิทธิไม่ได้
🏥 ขั้นตอนการปฏิบัติงาน (Manual Operations)
1. จุดรับตรวจสอบเอกสารและสิทธิการรักษา
· รับ "แบบฟอร์มบันทึกการตรวจรักษา (OPD Downtime Form)" หรือใบนำทางจากผู้ป่วย
· ขอบัตรประจำตัวประชาชน (Smart Card) หรือสูติบัตรเพื่อตรวจสอบตัวตน
2. กระบวนการตรวจสอบสิทธิ (Eligibility Verification)
· กรณีมีอินเทอร์เน็ตสำรอง (Mobile Hotspot):
· ตรวจสอบสิทธิผ่านเว็บเบราว์เซอร์ของหน่วยงานต้นสังกัด (สปสช. / e-Claim)
· จด รหัสการตรวจสอบ (Authentication Code) หรือเลขที่อนุมัติ ลงในเอกสาร Downtime Form ของผู้ป่วย
· กรณีอินเทอร์เน็ตล่มทั้งหมด (Total Blackout):
· ขอดูเอกสารยืนยันสิทธิจากผู้ป่วย (เช่น บัตรรับรองสิทธิ, แอปพลิเคชันในมือถือผู้ป่วย, หรือใบส่งตัวกระดาษ)
· หากไม่มีหลักฐาน ให้ผู้ป่วยเซ็นชื่อใน "แบบฟอร์มรับรองสิทธิด้วยตนเอง (Manual Declaration Form)" และแจ้งให้ผู้ป่วยทราบว่า หากสิทธิไม่ครอบคลุมอาจต้องชำระเงินในภายหลัง
3. การประทับตราและยืนยันสิทธิ
· ประทับตรายางประเภทสิทธิ (เช่น [บัตรทอง-รพ.ปราสาท], [ข้าราชการ-เบิกจ่ายตรง], [ประกันสังคม], [ชำระเงินเอง]) ลงบนมุมขวาบนของใบ OPD Downtime Form ให้ชัดเจน
· เซ็นชื่อเจ้าหน้าที่งานประกันผู้ตรวจสอบสิทธิกำกับไว้ทุกครั้ง
· คืนเอกสารให้ผู้ป่วยนำไปที่จุดซักประวัติ หรือส่งต่อให้ห้องการเงิน (กรณีต้องเปิดสิทธิ พ.ร.บ. อุบัติเหตุ)
4. การจัดการกรณีพิเศษ (อุบัติเหตุฉุกเฉิน / พ.ร.บ. / ส่งตัว)
· ผู้ป่วยอุบัติเหตุจราจร (พ.ร.บ.): ให้เจ้าหน้าที่เก็บรวบรวม "สำเนาบัตรประชาชน, สำเนาทะเบียนรถ, และสำเนา พ.ร.บ." ของผู้ป่วยไว้ในแฟ้มแยกต่างหาก เพื่อใช้ตั้งเบิกเมื่อระบบพร้อม
· ผู้ป่วยรับส่งต่อ (Refer-in): เก็บใบส่งตัว (Referral Letter) ฉบับกระดาษตัวจริงไว้ และถ่ายสำเนาแนบไปกับใบตรวจรักษา
เมื่อได้ยินประกาศรหัส "IT ปาป้า 3" หรือ "IT เจ็บจี๊ด 3" (ระบบใช้งานได้ปกติ)
ขั้นตอนการกู้คืนข้อมูล (Recovery Phase/Backlog Data Entry):
1. รอหน่วยงานต้นทางคีย์ข้อมูล: รอให้ ห้องเวชระเบียน ทำการคีย์เปิด Visit และสร้างเลข VN/AN ในระบบ HOSxP เสร็จสิ้นเสียก่อน
2. การคีย์ปรับปรุงสิทธิย้อนหลัง (Backlog Rights Update):
2.1. เจ้าหน้าที่งานประกัน นำสมุด Logbook และแบบฟอร์มรับรองสิทธิ มาไล่ตรวจสอบ Visit ของผู้ป่วยในระบบ HOSxP
2.2. เข้าไปอัปเดตช่อง "สิทธิการรักษา" ให้ตรงกับสิทธิที่ตรวจสอบได้จริง
2.3. ดำเนินการกดขอรหัส Authen Code ย้อนหลังในระบบ (หาก สปสช. กำหนดให้ทำภายในวัน)
3. ตรวจสอบความสมบูรณ์ (Data Integrity & Financial Audit):
3.1. ตรวจสอบรายงานสรุปการใช้สิทธิในระบบ HOSxP ประจำวัน เทียบกับสมุด Logbook ว่ามีผู้ป่วยรายใดที่สิทธิยังเป็น "ชำระเงินเอง" (ทั้งที่มีสิทธิเบิกได้) ค้างอยู่หรือไม่
3.2. ประสานกับห้องการเงิน เพื่อปรับปรุงข้อมูลการตั้งหนี้และเบิกจ่ายให้ถูกต้อง ป้องกันการสูญเสียรายได้ของโรงพยาบาล
ข้อควรระวังพิเศษสำหรับงานประกัน:
· การแยกเครือข่ายเด็ดขาด (Network Isolation): ในกรณี Ransomware อุปกรณ์ที่ใช้ต่ออินเทอร์เน็ตเพื่อเช็คสิทธิ สปสช. ต้องไม่เสียบสาย LAN หรือต่อ Wi-Fi ของโรงพยาบาลเด็ดขาด เพื่อป้องกันไวรัสแพร่กระจายหรือถูกดักจับข้อมูล
· การสื่อสารกับผู้ป่วย: ผู้ป่วยมักจะกังวลเรื่องค่าใช้จ่าย เจ้าหน้าที่ควรมีทักษะสื่อสารเพื่อลดความตึงเครียด โดยอธิบายว่าการประทับตราสิทธิ Manual สามารถใช้รับบริการและรับยาได้ตามปกติ

