คู่มือปฏิบัติงานกรณีระบบสารสนเทศล่ม (Downtime SOPs / Action Card)
งานประชาสัมพันธ์และสื่อสารองค์กร (PR) โรงพยาบาลปราสาท จังหวัดสุรินทร์
🚨 เมื่อได้ยินประกาศรหัส "IT ปาป้า" (ระบบล่ม) หรือ "IT เจ็บจี๊ด" (Ransomware)
สิ่งที่ต้องทำทันที (Immediate Actions):
1. หยุดใช้คอมพิวเตอร์หลัก: ห้ามพยายามใช้คอมพิวเตอร์ที่เชื่อมต่อเครือข่าย HIS
· (กรณี IT เจ็บจี๊ด/Ransomware: ห้ามปิดเครื่อง (Shut down) เด็ดขาด ให้ถอดสาย LAN ออกจากหลังคอมพิวเตอร์ทุกเครื่องทันที)
2. เปิด BCP Box: นำ "กล่อง BCP ฉุกเฉิน" ออกมา เตรียม โทรโข่ง (Megaphone), ป้ายประกาศแบบตั้งพื้น (Standee), คู่มือแผนการสื่อสารภาวะวิกฤต, ร่างประกาศข่าว (Press Release Templates) และรายชื่อเบอร์โทรศัพท์ฉุกเฉิน
3. จัดตั้งศูนย์ตอบข้อซักถาม (Helpdesk): กำหนดจุดศูนย์กลางที่ชัดเจนให้ผู้ป่วย/ญาติ เข้ามาสอบถามข้อมูล เพื่อลดความสับสนหน้าห้องตรวจ
4. ส่งตัวแทนเข้า War Room: หัวหน้างานประชาสัมพันธ์ต้องไปประจำการร่วมกับผู้อำนวยการ (Incident Commander) และ CISO ทันที เพื่อรับข้อมูลที่ถูกต้องที่สุด
🏥 ขั้นตอนการปฏิบัติงาน (Crisis Communication Operations)
1. การจัดการหน้างาน (On-Ground Management)
· การประกาศเสียงตามสาย: ประกาศแจ้งให้ผู้ป่วยทราบถึงสถานการณ์ ทุกๆ 30 นาที ถึง 1 ชั่วโมง
· ข้อความแนะนำ: "ขณะนี้โรงพยาบาลเกิดเหตุขัดข้องทางระบบคอมพิวเตอร์ชั่วคราว ทีมแพทย์และพยาบาลยังคงให้บริการท่านตามปกติด้วยระบบเอกสาร แต่อาจเกิดความล่าช้าในบางขั้นตอน ขออภัยในความไม่สะดวกค่ะ"
· การตั้งป้ายประกาศ: นำป้ายประกาศ (Standee) ไปวางไว้ในจุดยุทธศาสตร์ เช่น หน้าทางเข้า OPD, หน้า ER, และหน้าห้องการเงิน
2. การจัดการสื่อออนไลน์และการเฝ้าระวัง (Social Listening & Media)
· ใช้สมาร์ทโฟนหรืออุปกรณ์ Standalone (เชื่อมต่ออินเทอร์เน็ตมือถือ 4G/5G) เพื่อเข้าถึง Facebook Page ของโรงพยาบาล
· โพสต์ประกาศแจ้งเตือน: โพสต์ข้อความแจ้งระบบขัดข้อง (Holding Statement) เพื่อให้ประชาชนภายนอกรับทราบ และพิจารณาเลื่อนการรับบริการกรณีไม่ฉุกเฉิน
· เฝ้าระวังข่าวลือ (Social Listening): คอยตรวจสอบคอมเมนต์ โพสต์ในกลุ่มท้องถิ่น หรือ Twitter หากพบข่าวลือที่บิดเบือน (เช่น "รพ.โดนแฮ็ก ข้อมูลคนไข้โดนขโมยหมดแล้ว") ให้รวบรวมหลักฐานและรายงาน War Room ทันทีเพื่อพิจารณาตอบโต้
3. การเตรียมแถลงข่าวและการตอบคำถาม (Press & FAQ)
· ร่างแถลงการณ์ (Press Release): เตรียมร่างเอกสารแจ้งความคืบหน้า โดยยึดหลัก "บอกข้อเท็จจริง - บอกสิ่งที่กำลังทำ - แสดงความห่วงใย"
· คู่มือตอบคำถาม (FAQ): จัดทำสคริปต์คำตอบสั้นๆ แจกจ่ายให้พยาบาลหน้าห้องตรวจและ Call Center เพื่อให้ทุกคนตอบคำถามผู้ป่วยไปในทิศทางเดียวกัน
เมื่อได้ยินประกาศรหัส "IT ปาป้า 3" หรือ "IT เจ็บจี๊ด 3" (ระบบใช้งานได้ปกติ)
ขั้นตอนการกู้คืนและการสื่อสารหลังวิกฤต (Post-Crisis Communication):
1. ประกาศยุติสถานการณ์: ประกาศเสียงตามสาย และโพสต์ Facebook แจ้งว่าระบบสารสนเทศกลับมาใช้งานได้ตามปกติแล้ว พร้อมขอบคุณผู้ป่วยและบุคลากรในความร่วมมือ
2. ประเมินความเสียหายทางภาพลักษณ์: รวบรวมข้อร้องเรียน (Complaints) ที่เกิดขึ้นระหว่างระบบล่ม เพื่อส่งต่อให้ศูนย์บริหารความเสี่ยงและหน่วยงานที่เกี่ยวข้องเยียวยาแก้ไข
3. แถลงการณ์ชี้แจง (กรณี Ransomware / ข้อมูลรั่วไหล): หากผู้อำนวยการและ CISO ยืนยันว่ามีข้อมูลรั่วไหล งานประชาสัมพันธ์ต้องร่วมกับฝ่ายกฎหมาย ออกหนังสือแจ้งผู้ป่วยที่ได้รับผลกระทบ ตามข้อบังคับของกฎหมาย PDPA
ข้อควรระวังพิเศษสำหรับงานประชาสัมพันธ์:
· นโยบายสื่อสารทิศทางเดียว (One Voice Policy): ในกรณี "IT เจ็บจี๊ด (Ransomware)" ห้าม เจ้าหน้าที่ทุกแผนกให้สัมภาษณ์กับสื่อมวลชน หรือโพสต์ข้อความเกี่ยวกับความรุนแรงของสถานการณ์ลงบนโซเชียลมีเดียส่วนตัวเด็ดขาด ข้อมูลทุกอย่างต้องถูกกรองและออกจาก "โฆษกโรงพยาบาล หรือ ผู้อำนวยการ" เท่านั้น
· การใช้คำศัพท์: หลีกเลี่ยงการใช้คำที่สร้างความตื่นตระหนกในระยะแรก เช่น "ถูกแฮกเกอร์โจมตี", "ไวรัสเรียกค่าไถ่", "ระบบพัง" ให้ใช้คำว่า "ระบบขัดข้องทางเทคนิค (Technical Difficulties)" จนกว่าจะได้รับอนุญาตจาก War Room ให้เปิดเผยสถานการณ์จริง
· ห้ามปะทะอารมณ์: ผู้ป่วยที่รอนานมักจะมีอารมณ์หงุดหงิด เจ้าหน้าที่ PR ต้องใช้ความอดทนขั้นสูงสุดและหลีกเลี่ยงการโต้เถียงทุกกรณี

