คู่มือปฏิบัติงานกรณีระบบสารสนเทศล่ม (Downtime SOPs / Action Card)
ศูนย์คอมพิวเตอร์และเทคโนโลยีสารสนเทศ (IT) โรงพยาบาลปราสาท จังหวัดสุรินทร์
🚨 เมื่อได้ยินประกาศรหัส "IT ปาป้า" (ระบบล่ม) หรือ "IT เจ็บจี๊ด" (Ransomware)
สิ่งที่ต้องทำภายใน 15 นาทีแรก (Immediate Actions):
1. ประเมินสถานการณ์เบื้องต้น (Triage):
· สอบถามอาการจากผู้แจ้งเหตุ (เช่น หน้าจอฟ้า, โปรแกรมค้าง, หรือมีข้อความเรียกค่าไถ่ Ransom Note โผล่ขึ้นมา)
· แยกแยะความรุนแรงระหว่าง "ระบบขัดข้องทางเทคนิค (IT ปาป้า)" หรือ "ถูกโจมตีทางไซเบอร์ (IT เจ็บจี๊ด)"
2. การกักกันความเสียหาย (Containment) - กรณีสงสัย Ransomware:
· ห้ามปิดเครื่อง Server (Shut down / Restart) โดยเด็ดขาด! เพื่อรักษาสถานะข้อมูลในหน่วยความจำ (Memory Dump) ไว้สำหรับทำ Digital Forensics
· สั่งการ "ตัดการเชื่อมต่อ (Isolate)" ทันที: - ถอดสาย LAN ออกจาก Server ที่ติดเชื้อ และ Core Switch
· ปิดการเชื่อมต่ออินเทอร์เน็ตขาออก (Internet Gateway)
· ปิดระบบ Wi-Fi ของโรงพยาบาลทั้งหมด
3. ประกาศรหัสฉุกเฉิน: แจ้งงานประชาสัมพันธ์หรือใช้เสียงตามสาย ประกาศรหัส:
· "IT ปาป้า 2" (กรณี Hardware/Network ขัดข้องทั่วไป)
· "IT เจ็บจี๊ด 2" (กรณีสงสัยการโจมตีทางไซเบอร์/Ransomware)
4. รายงานผู้บริหาร: หัวหน้าศูนย์คอมพิวเตอร์ รายงาน CISO (รอง ผอ.ด้านสุขภาพดิจิทัล) และ ผู้อำนวยการโรงพยาบาล ทันที เพื่อพิจารณาเปิดศูนย์บัญชาการเหตุการณ์ (War Room)
🛠️ ขั้นตอนการกู้คืนระบบ (Investigation & Eradication)
กรณีระบบขัดข้องทั่วไป (Hardware / Network Failure)
· ตรวจสอบอุปกรณ์ที่ชำรุด (เช่น Switch พัง, Hard disk เสีย, Fiber Optic ขาด)
· ดำเนินการซ่อมแซม สับเปลี่ยนอุปกรณ์สำรอง (Spare parts) หรือสลับไปใช้ Server สำรอง (HA/DR Site)
กรณีถูกโจมตีด้วย Ransomware (Cyber Incident)
· เก็บหลักฐาน (Evidence Collection): ถ่ายภาพหน้าจอที่ติด Ransomware, เก็บ Log files ของ Firewall/AD/Server, และประสานผู้เชี่ยวชาญทำ Memory Dump
· ค้นหาสาเหตุ (Root Cause Analysis): ตรวจสอบว่าไวรัสเข้ามาทางไหน (เช่น User คลิกลิงก์, ช่องโหว่ของ Windows) และปิดช่องโหว่นั้น (Patching)
· กำจัดมัลแวร์ (Eradication): ทำการ Format / Wipe เครื่องที่ติดเชื้อ ห้ามนำระบบที่ยังมีไวรัสกลับมาต่อเน็ตเด็ดขาด
· กู้คืนข้อมูล (Restore): * ตรวจสอบไฟล์ Backup ล่าสุดว่า "บริสุทธิ์" และไม่ถูกเข้ารหัสไปด้วย (Verify Backup Integrity)
· หาก Backup ปลอดภัย ให้ดำเนินการ Restore ข้อมูลกลับคืนมายัง Server หรือ Storage ตัวใหม่
เมื่อระบบพร้อมใช้งาน (Recovery Phase)
1. ทดสอบระบบ (System Verification):
· IT ทดสอบการเข้าถึงฐานข้อมูล HOSxP และ LIS/PACS ด้วยตนเองก่อน
· สุ่มให้ตัวแทนผู้ใช้งาน (เช่น เวชระเบียน หรือ ER) เข้าสู่ระบบเพื่อยืนยันว่าข้อมูลเก่าอยู่ครบถ้วน
2. ประกาศยุติแผน BCP: * เมื่อ CISO อนุมัติ ให้ประกาศรหัส "IT ปาป้า 3" หรือ "IT เจ็บจี๊ด 3"
· ทยอยเปิดระบบเครือข่าย (Phased Rollout) ให้แต่ละแผนกเริ่มใช้งาน
3. สนับสนุนการคีย์ข้อมูลย้อนหลัง (Backlog Support):
· จัดเตรียมเครื่องคอมพิวเตอร์สำรอง หรือ Standby ทีม IT ไว้ช่วยเหลือแผนกต่างๆ ที่พบปัญหาขณะคีย์ข้อมูลจากกระดาษกลับเข้าระบบ (Data Entry)
📞 4. การประสานงานหน่วยงานภายนอก (External Notification)
ขั้นตอนการกู้คืนข้อมูล (Recovery Phase/Backlog Data Entry):
#ภายใน 24-72 ชั่วโมง (หน้าที่ของ CISO / นิติกร ร่วมกับ IT):
· รายงานเหตุการณ์ภัยคุกคามทางไซเบอร์ ไปยัง สสจ., สกมช. (NCSA) และ ThaiCERT
· หากมีข้อมูลผู้ป่วยรั่วไหล ต้องรายงาน คณะกรรมการคุ้มครองข้อมูลส่วนบุคคล (สคส.) ภายใน 72 ชั่วโมง ตามกฎหมาย PDPA
· ประสานงานบริษัท Outsource / Vendor (เช่น บริษัทดูแล HOSxP, บริษัทดูแล Firewall) เพื่อขอความช่วยเหลือระดับ Tier 3
ข้อควรระวังพิเศษสำหรับศูนย์คอมพิวเตอร์ (IT Precautions):
· Backup Poisoning: ไวรัส Ransomware สมัยใหม่มักจะแฝงตัวอยู่ในระบบนานหลายสัปดาห์ก่อนจะเริ่มเข้ารหัส การนำ Backup ของเมื่อวานมาใช้อาจทำให้ไวรัสกลับมาทำงานอีกครั้ง ต้องสแกนไฟล์ Backup ด้วยโปรแกรม Anti-virus / EDR ที่อัปเดตล่าสุดก่อนทำการ Restore เสมอ
· Admin Credentials: เมื่อเกิดเหตุ "IT เจ็บจี๊ด" ให้ตั้งสมมติฐานว่ารหัสผ่านของ Admin อาจถูกแฮ็กไปแล้ว ต้องบังคับเปลี่ยนรหัสผ่านระดับสิทธิ์ผู้ดูแลระบบ (Domain Admin, Database Admin) ทั้งหมดทันทีก่อนเปิดระบบใหม่
· IT BCP Kit: ศูนย์คอมพ์ควรมี "Flash Drive กู้ชีพ/External HDD" ที่เป็นแบบ Read-only ซึ่งบรรจุไฟล์ติดตั้ง Windows/Linux, ไฟล์ HOSxP Installer แบบออฟไลน์ และเครื่องมือสแกนไวรัส เก็บแยกไว้ต่างหากในตู้เซฟ
